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Scopul procedurii

1. Stabileste modul de realizare a activititii, compartimentele si persoanele implicate

Scopul prezentei proceduri este de a elabora o metodologie unitard pentru securitatea accesului in unitate,

De asemenea, prin prezenta procedurd se urmareste stabilirea unui mod unitar de lucru pentru indeplinirea sarcinilor
aferente fisei postului pentru toti salariatii institutiei implicati direct sau indirect in activitatea procedurata.
2. Da asigurari cu privire la existenta documentatiei adecvate derulirii activitatii

Stabilirea responsabilitatilor privind intocmirea, avizarea si aprobarea documentelor aferente acestei activitati.

3. Asigura continuitatea activititii, inclusiv in conditii de fluctuatie a personalului
Prin procedura se urmareste asigurarea unui circuit corect, eficient, operativ si legal al documentelor.

4. Sprijina auditul si/sau alte organisme abilitate in actiuni de auditare si/sau control, iar pe manager, in luarea
deciziei

- Nu este cazul

5. Alte scopuri

- Nu este cazul

Domeniul de aplicare
1. Precizarea (definirea) activititii la care se refera procedura operationala:
Procedura se refera la securitatea accesului in institutie.

2. Delimitarea explicitd a activitiatii procedurate in cadrul portofoliului de activititi desfisurate de entitatea
publica:

Activitatea este relevanta ca importanta, fiind procedurata distinet in cadrul institutiei.
3. Listarea principalelor activititi de care depinde si/sau care depind de activitatea procedurata:

De activitatea proceduratd depind toate celelalte activitati din cadrul institutiei, datorita rolului pe care aceastd activitate il
are in cadrul deruldrii corecte si la timp a tuturor proceselor.

4. Listarea compartimentelor furnizoare de date sifsau beneficiare de rezultate ale activitatii procedurate:

4.1 Compartimente furnizare de date
Toate structurile

4.2 Compartimente furnizoare de rezultate:
Toate structurile

4.3 Compartimente implicate in procesul activitatii:
CEAC
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Documente de referinta

1. Reglementari internationale:

- Nu este cazul

2 Legislatie primara;

- Ordonanta de urgenta nr. 95/2024 pentru modificarea si completarea Legii invatamantului preuniversitar nr. 198/2023 si a
Legii invatamantului superior nr. 199/2023, Publicat in Monitorul Oficial nr. 614/2024

- Ordonanta nr. 34/2022 pentru modificarea si completarea Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valoriior si
protectia persoanelor, Publicatd in Monitorul Oficial nr. 856 din 31 august 2022

- Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, cu modificarile si completdrile
ulterioare

- Ordinul nr. 5.726/2024 pentru aprobarea Regulamentului-cadru de organizare si functionare a unitdtilor de invatdmant
preuniversitar, cu modificarile si completérile ulterioare

- Legea nr. 198/2023 a invataméantului preuniversitar, cu modificarile si completarile ulterioare

- Ordinul nr. 3.781/2025 pentru aprobarea Procedurii privind monitorizarea audio-video in cadrul unitatilor de invatdmant
preuniversitar, Publicat in Monitorul Oficial nr, 385/2025.

3 Legislatie secundara:

- Ordin nr. 600/2018 privind aprobarea Codului controlului intern managerial al entitédtilor publice Publicat in Monitorul Oficial,
Partea I nr. 387 din 07.05.2018

- Instructiunea nr. 1/2018 din 16 mai 2018 privind aplicarea unitard la nivelul unitatilor de invatdméant preuniversitar a
Standardului 9 - Proceduri prevazut in Codul controlului intern managerial al entitatilor publice, aprobat prin Crdinul
secretarului general al Guvernului nr. 600/2018

4 Alte documente, inclusiv reglementari interne ale entititii publice:
- Programul de dezvoltare a SCIM

- Regulamentul de functionare a CEAC

- Regulamentul de functionare a Comisiei de Monitorizare

- Regulamentul de organizare si functionare al institutiei

- Regulamentul Intern al Institutiei

- Decizii ale Conducatorului Institutiei

- Ordine si metodologii emise de ministerul educatiei

- Alte acte normative
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1. Definitii ale termenilor:

Nr.

Crt. Termenul

1. Procedurda documentatd

2 Procedura operationala (procedura
" de lucru)

3. Document
4. Aprobare

5. Verificare

6. Gestionarea documentelor

7. Editie procedura

8. Revizie procedura

9. Entitate publica
10. Departament

Conducatorul departamentului

s (compartimentului)

2. Abrevieri ale termenilor:

grl;; Abrevierea
1. PO,
2. ‘B
30 N
4. A
5. Ap.
6. Ah.
7. CS
8. SCIM
9. CEAC
10. EP

Definitii si abrevieri

Definitia si / sau, daca este cazul, actul care defineste termenul

Modul specific de realizare a unei activitati sau a unui proces, editat pe suport de
hértie sau in format electronic; procedurile documentate pot fi proceduri de sistem
$1 proceduri operationale

Procedura care descrie un proces sau o activitate care se desfdgoara la nivelul
unuia sau mai multor compartimente dintr-o entitate, fara aplicabilitate la nivelul
intregii entitati publice

Act prin care se adevereste, se constatd sau se preconizeazi un fapt, se confera
un drept, se recunoaste o obligatie respectiv text scris sau tiparit inscriptie sau alta
marturie servind la cunoasterea unui fapt real actual sau din trecut

Confirmarea scrisa, semndtura si datarea acesteia, a autoritatii desemnate de a fi
de acord cu aplicarea respectivului document in unitate.

Confirmare prin examinare si furnizare de dovezi obiective de citre autoritatea
desemnaté (verificator), a faptului ci sunt satisficute cerintele specificate, inclusiv
cerintele Comisiei de Monitorizare.

Procesul de administrare a documentelor unei entitdti publice, pentru a servi
intereselor acesteia, pe parcursul intregii lor durate de viati, de la inceput, prin
procesul de creare, revizuire, organizare, stocare, utilizare, partajare, identificare,
arhivare si pana la distrugerea lor;

Forma actuald a procedurii; Editia unei proceduri se modificd atunci cand deja au
fost realizate 3 revizii ale respectivei proceduri sau atunci cand modificarile din
structura procedurii depasesc 50% din continutul reviziei anterioare;

Actiunea de modificare respectiv addugare sau eliminare a unor informatii, date,
componente ale unei editii a unei proceduri, modificari ce implica de regula sub 50%
din continutul procedurii;.

Autoritate publicd, institutie publicid, companie/societate nationala, regie
autonomd, societate la care statul sau o unitate administrativ-teritoriald este
actionar majoritar, cu personalitate juridica, care utilizeaza /administreaza fonduri
publice si/sau patrimoniu public

Directie Generala, Directie, Serviciu, Birou, Compartiment

Director general, director, sef serviciu, sef birou, sef compartiment

Termenul abreviat

Procedura operationala

Elaborare

Verificare

Aprobare

Aplicare

Arhivare

Compartiment de specialitate

Sistem de control intemlmanagerial i
Comisia de evaluare si asigurare a calitétiiv
Entitate Publica S
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Descrierea procedurii

1. Generalitati:

La unitatile unde nu este posibila realizarea unui sistem de pazd organizat, conducéitorii acestora sunt obligati sa execute
imprejmuiri, grilaje, obloane, incuietori sigure, iluminat de securitate, sisteme de alarma sau alte asemenea mijloace necesare
asigurarii pazei si integritatii bunurilor.

Raspunderea pentru luarea masurilor de asigurare a pazei bunurilor si valorilor detinute cu orice titlu revine conducatorilor
unitatilor. .

Paza se organizeaza si se efectueaza potrivit planului de paza, intocmit de unitatea ale carei bunuri sau valori se pazesc, cu
avizul de specialitate al politiei. Acest aviz este obligatoriu pentru fiecare caz de modificare a planului de paza.

Pentru unitatile la care paza se asigura cu efective de jandarmi, avizul politiei nu este obligatoriu.

Prin planul de pazéd se stabilesc in principal: caracteristicile obiectivului pazit, in zona respectivd, numarul de posturi si
amplasarea acestora, necesarul de personal pentru paza, amenajarile, instalatiile si mijloacele tehnice de paza si de alarmare,
consemnul posturilor, legatura si cooperarea cu alte organe cu atributii de paza a obiectivelor, bunurilor, valorilor si persoanelor
si modul de actiune in diferite situatii. De asemenea, vor fi prevazute si regulile de acces, potrivit deciziilor conducatorului
unitdtii, precum si documentele specifice serviciului de paza.

In cazul unitétilor in care paza se asigurd cu efective ale jandarmeriei, ale societatilor specializate de paza si protectie, ale
politistilor locali sau combinat, intocmirea planului de pazd se face de cétre conducétorii unitétilor beneficiare impreuna cu
comandantii/sefii acestor efective.

Documentele specifice necesare executdrii si evidentei serviciului de paza, cu exceptia celui executat cu efective de jandarmi,
si modelele acestora se stabilesc prin hotarare a Guvernului.

Paza proprie se organizeaza in raport cu natura obiectivelor, a bunurilor si valorilor ce urmeaza a fi pazite, cu amplasarea,
intinderea si vulnerabilitatea pe care le prezintd unele unitéti si locuri din incinta acestora, cu numarul de schimburi in care se
desfasoara activitatea, punctele de acces si cu alte criterii specifice.

Paza proprie se poate realiza cu personal calificat, angajat al unitatii beneficiare, conform legislatiei in vigoare.

In functie de numarul personalului de pazi, conducerea unititii va numi un sef de serviciu sau un imputernicit care sa
asigure selectia, incadrarea, echiparea, dotarea cu armament si mijloace de protectie, precum si pentru instruirea, planificarea
si controlul acestuia. La unitatile unde numarul posturilor de paza este de peste 20, structura de conducere necesara este
formatd din seful serviciului de paza si seful de turd. La celelalte unitdti unde numarul de paznici este sub 20, activitatile
specifice de paza se indeplinesc de catre un imputernicit al conducerii unitatii.

Seful serviciului de pazd sau imputernicitul cu paza se subordoneaza direct conducerii unitatii si stabileste impreuna cu
aceasta masurile cele mai eficiente de paza.

Personalul de paza proprie se compune din paznici, portari, controlori de acces sau alte persoane stabilite de conducerea
unitdtii, din persoanele desemnate sa asigure instruirea, controlul si coordonarea activitatii de paza. Se asimileaza personalului
de paza si persoanele care cumuleaza atributiile de paza cu alte atributii de serviciu. Personalul din paza proprie se doteaza cu
uniforme, echipament de protectie si insemne distinctive, pe care le poartd pe timpul executirii serviciului.

Cu avizul politiei, personalul din paza proprie a unitdtilor poate fi dotat cu arme de foc, bastoane din cauciuc sau tip tomfe,
sprayuri lacrimogene si alte mijloace, in raport cu importanta obiectivelor, a bunurilor si valorilor pazite. La unitatile unde
functioneaza paza proprie si paza cu efective de jandarmi, dotarea cu arme de foc, avizarea, instruirea si controlul personalului
de pazd se efectueaza de cétre unitatea de jandarmi care coordoneaza sistemul unic de paza.

Conducatorii unitatilor sunt obligati sa doteze personalul de paza si garda de corp cu uniformd, insemne distinctive si, dupa
caz, echipament de protectie, pe care acesta le poartd numai in timpul executdrii serviciului. Personalul de paza sau garda de
corp are obligatia de a purta in timpul serviciului un ecuson de identificare cu numele si prenumele, precum si cu denumirea
unitatii la care este angajat.

Uniforma si insemnele se stabilesc de cdtre angajator. Aceasta va fi inscriptionatd numai cu denumirea si sigla societatii
angajatoare.

Unitatea care beneficiazd de paza cu efective de jandarmi incheie contracte de prestari de servicii cu unitatile de jandarmi, la
nivelul esalonului care are organ financiar propriu.

2. Documente utilizate:

2.1. Lista si provenienta documentelor:
Documentele utilizate in elaborarea prezentei proceduri sunt cele enumerate la Documentele de referintd, precum si anexele
daca este cazul.
2.2. Continutul si rolul documentelor:

- Documentele utilizate in elaborarea prezentei proceduri au rolul de a reglementa modalitatea de implementare a activitatii
procedurate.

- Accesul, pentru fiecare Compartiment, la legislatia aplicabila, se face prin programul informatic la care au acces salariatii
entitatii.
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2.3. Circuitul documentelor:

Pentru asigurarea conditiilor necesare cunoasterii si aplicarii de catre salariatii entitatii a prevederilor legale care
reglementeaza activitatea procedurata, responsabilul CEAC va difuza procedura conform Formularului de distribuire/difuzare.

3. Resurse necesare:

3.1. Resurse materiale:

- Computer

- Imprimanta

- Copiator

- Consumabile (cerneald/toner)
- Hartie xerox

- Dosare

- Ecusoane

- Uniforme

- Echipamente de protectie

3.2. Resurse umane:

- Responsabilul SCIM si membrii comisiei SCIM
- Responsabilul CEAC si membrii comisiei CEAC
- Personalul de paza

3.3. Resurse financiare:
- Conform Bugetului aprobat al Institutiei

4. Modul de lucru:

4.1. Planificarea operatiunilor si actiunilor activitatii:
Operatiunile si actiunile privind activitatea proceduratd se vor derula de cadtre toate compartimentele implicate, conform
instructiunilor din prezenta procedura.

4.2. Derularea operatiunilor si actiunilor activitatii:

Siguranta in unitdtile de invatdmant se realizeazd sub coordonarea prefectului si este in responsabilitatea autoritadtilor
administratiei publice locale, a DJIP, a inspectoratelor judetene de politie, ori a inspectoratelor judetene de jandarmi, a centrelor
de prevenire, evaluare si consiliere antidrog si a unitatilor de invatadmant preuniversitar.

La nivelul fiecarui judet, sub coordonarea prefectului, se elaboreaza sistemul-cadru de asigurare a protectiei unitatilor de
invatamant preuniversitar, a sigurantei elevilor si a personalului didactic de catre reprezentantii autoritatilor prevazute
anterior, care se aproba de prefect.

In fiecare unitate de invatamant preuniversitar, consiliul de administratie, dupd consultarea consiliului profesoral, a
consiliului scolar al elevilor, a consiliului reprezentativ al parintilor si asociatiei de parinti, acolo unde existd, aprobda un
regulament de ordine interioara, cu precizarea conditiilor de acces in scoala al profesorilor, elevilor si al vizitatorilor.

Regulamentul este publicat pe site-ul unitatii de invatdmant si comunicat autoritatilor prevazute anterior.

Prin bugetul de stat, din sumele defalcate din unele venituri ale bugetului, se alocd bugetelor locale sumele necesare
consiliilor judetene si consiliilor locale pentru realizarea imprejmuirilor, securizarea cladirilor unitatilor de invatamant, pentru
iluminat si pentru alte masuri pentru cresterea sigurantei unitatilor de invatamant, la solicitarea consiliului de administratie al
acestora, cu sprijinul de specialitate acordat de politie, conform prevederilor Legii nr. 333/2003 privind paza obiectivelor,
bunurilor, valorilor si protectia persoanelor, republicatd, cu modificarile si completarile ulterioare.

Autoritdtile analizeaza semestrial modul in care este asigurata protectia unitatilor de invatdmant, elaborand si deruland
programe sau proiecte de prevenire a violentei in mediul scolar. Biroul de siguranta scolara din cadrul inspectoratului judetean
de politie intocmeste un raport semestrial privind siguranta in scoli, care este adus la cunostinta consiliului de administratie, a
consiliului profesoral si a institutiilor prevazute anterior.

Guvernul, la initiativa Ministerului Educatiei, aprobd prin hotadrare Planul national pentru siguranta in invatdmantul
preuniversitar, denumit in continuare PNSIP.

PNSIP include urmatoarele:

a) prioritizarea si proiectarea investitiilor in rezilienta infrastructurii;

b) propunerea de standarde de siguranta pentru unitatile de invatdmant;

c) dotarea unitatilor de invatadmant in conformitate cu standardele din domeniu;

d) expertizarea si reabilitarea tuturor unitatilor de invatamant preuniversitar de stat care se afla in clasele de risc seismic
Rsl, RsIl si RslIll, definite de Legea nr. 212/2022 privind unele masuri pentru reducerea riscului seismic al cladirilor, cu
modificarile ulterioare.

Personalul din invatdmantul preuniversitar are obligatia de a veghea la siguranta copiilor/elevilor, pe parcursul desfasurarii
programului scolar si a activitatilor scolare, extracurriculare/extragcolare.
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Prevenirea situatiilor de urgenta in unitatile de invatamant preuniversitar se asigura prin:

a) mentinerea conditiilor care au stat la baza avizarii-autorizarii privind securitatea la incendiu si privind securitatea in caz
de risc seismic a constructiilor unitatilor de invatamant;

b) respectarea Normelor generale de aparare impotriva incendiilor si a Normelor specifice de aparare impotriva incendiilor;

¢) respectarea Normelor generale de protectie in caz de risc seismic; ‘

d) instruirea personalului unitdtilor de invdtdmant preuniversitar si educarea beneficiarilor primari privind modul de
comportare in situatii de urgenta.

Regulamentul de ordine interioarad a unitétii de invatamant trebuie sa prevada:
a) procedura de acces al persoanelor din afara unitatii de invatamant;
b) procedura de sesizare a suspiciunilor si faptelor de violenta la nivelul unitatii de invatdmant;
c¢) metoda de sesizare confidentiala a suspiciunilor si cazurilor de violenta la nivelul unititii de invatamant.

La nivelul unitatii de invatamant, elevii si parintii/ reprezentantii legali pot raporta suspiciunile si cazurile de violenta oricarui
membru al personalului scolii.

Personalul scolii, prescolarul, elevul, parintele/ reprezentantul legal care are suspiciuni privind o situatie de violenta asupra
beneficiarilor primari sau personalului scolii este obligat sa actioneze in acord cu Procedura de management a cazurilor de
violentd, aprobata prin ordin al ministrului educatiei.

Conducerea unitatilor de invatdmant are obligatia sa sesizeze cazurile de violenta asupra copilului la numarul national 119 si
sé colaboreze cu directiile generale de asistenta sociald si protectia copilului pentru managementul acestora, in interesul
superior al copilului.

Daca existd suspiciunea comiterii unei infractiuni, conducerea unitatilor de invatdmant are obligatia sa sesizeze politia si sa
colahoreze cu organele de ancheta.

Unitatile de invatdmant sunt obligate sd stabileascd si sa@ puna in aplicare méasuri de sprijin pentru victima/victime, respectiv
masuri de sprijin si sanctiuni pentru autor/autori adecvate la gravitatea cazului de violentd, la cauzele/efectele posibile ale
situatiei de violenta si la nevoile educationale/profesionale, relationale, sociale, psihologice si fizice ale celor implicati, la nivelul
unitatii de invatamant.

Personalul scolii care a fost victima unei situatii de violenta din partea elevilor beneficiaza de servicii de consiliere in vederea
prevenirii stresului posttraumatic, respectiv, la cerere, de concediu medical, servicii decontate de interventie psihologica si
psihoterapeuticd, reincadrarea la o altd clasa si asistentd in desfisurarea activitatii profesionale, pe perioada determinata.

Elevii care au fost victima unei situatii de violentd beneficiaza de servicii decontate de interventie psihologicd si
psihoterapeuticd, in baza unei recomandari de la consilierul scolar.

Unitatea de invatamant preuniversitar utilizeazd numai camere sau dispozitive de supraveghere configurate cu circuit inchis,
care nu permit accesul la inregistrari din afara unitatii de invatamant.

Persoanele care au acces la inregistrarile audio-video din spatiul scolar nu pot publica aceste materiale si nu le pot folosi ca
mijloc pentru prejudicierea imaginii sau integritatii fizice sau psihice a beneficiarilor primari, a parintilor sau reprezentantilor
legali ai acestora sau a personalului angajat in unitatile de invatdmant preuniversitar.

Sistemul de supraveghere audio-video nu este utilizat in alt scop decat cel stabilit in decizia privind instalarea sistemului de
supraveghere audio-video.

Inregistrarile audio-video sunt puse la dispozitia organelor de urmarire penald, dacd existi o solicitare in acest sens din
partea acestora.

Unitatea de invatdmant preuniversitar poate decide, cu acordul majorititii simple a parintilor sau reprezentantilor legali ai
elevilor minori si a elevilor majori si salariatilor unitdtii de invatdmant, cu privire la instalarea unui sistem de supraveghere
audio-video in vederea asigurarii pazei si protectiei persoanelor, bunurilor si valorilor, precum si in scopul prevenirii actelor de
violenta fizica si/sau psihica care pot apdrea in spatiul scolar.

In situatii exceptionale, atunci cnd existd un risc crescut de violenti in spatiul scolar, fiind inregistrat un numar semnificativ
de sesizari privind sdvarsirea unor acte de violenta fizica si/sau psihica, in vederea asigurarii pazei si protectiei persoanelor,
bunurilor si valorilor, precum si in scopul prevenirii actelor de violentd fizicd si/sau psihicd, decizia privind instalarea unui
sistem de supraveghere poate fi efectuata doar cu informarea persoanelor vizate.

Hotérarea de instalare si/sau de punere in functiune a sistemelor de supraveghere audio-video, in cazurile prevazute anterior,
se ia de cdtre consiliul de administratie prin decizie, avizatd de director, pentru o perioadd de maximum 1 an calendaristic.
Perioada de 1 an calendaristic poate fi prelungita, prin decizie a consiliului de administratie, avizatd de director, in situatia in
care circumstantele care au stat la baza luarii acesteia se mentin. Decizia de supraveghere audio-video si decizia de prelungire
a supravegherii audio-video se iau in baza consultarii prealabile a personalului didactic, a personalului didactic auxiliar, precum
si a personalului administrativ si cu informarea persoanelor vizate, cu respectarea dispozitiilor legale.

Sistemele de supraveghere audio-video pot fi instalate in spatiul scolar, dupa cum urmeaza: in silile de clasa, in exteriorul
cladirilor, pe holuri, in salile de festivitati, pe holurile cdminelor sau internatelor, precum si in salile de sport, cu exceptia
vestiarelor si a grupurilor sanitare.

Unitatea de invatamant preuniversitar isi asuma raspunderea cu privire la respectarea prevederilor Regulamentului (UE)
2016/679 al Pariamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
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(Regulamentul general privind protectia datelor), precum si ale Legii nr. 190/2018 privind mdsuri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor), cu modificrile ulterioare, si in acest sens instituie
garantii care se referd la:

a) respectarea modului de prelucrare a datelor cu caracter personal si a perioadei de stocare, precum si stergerea acestora
dupa expirarea perioadei de stocare;

b) asigurarea securitatii si confidentialitatii inregistrarilor audio-video;

c) stabilirea conditiilor tehnice, astfel incat datele cu caracter personal sa nu fie diseminate in spatiul public;

d) respectarea conditiilor in care se realizeaza accesul la inregistrari;

e) informarea persoanelor vizate cu privire la prelucrarea datelor cu caracter personal.

Zonele monitorizate

Amplasarea camerelor de supraveghere a fost realizatd in conformitate cu legislatia in vigoare. Sistemele de supraveghere
audio-video sunt instalate in spatiul scolar, dupd cum urmeaza: in sdlile de clasa, in exteriorul cladirilor, pe holuri, in sala de
festivitati, pe holurile caminului/internatului, precum si in sala de de sport. Nu sunt monitorizate vestiarele si grupurile
sanitare.

Camerele sistemului de supraveghere audio-video sunt instalate in fiecare sald de clasi, astfel incat sa asigure vizibilitatea
tuturor persoanelor din interiorul acesteia si sd nu poata fi obturata printr-o anumita pozitionare a unor persoane sau obiecte.

In salile supravegheate audio-video, camerele sistemului de supraveghere audiovideo sunt instalate astfel incat acestea sa
surprinda, cel putin frontal, toti elevii, precum si toate actiunile si dialogurile persoanelor aflate in sala.

Sistemul de supraveghere audio-video dispune de un spatiu de stocare care permite inregistrarea audio-video pe tot
parcursul desfasurarii activitatilor in unitatea de invatamant.

Persoana desemnata va seta corect data si ora sistemului de operare al calculatoarelor, respectiv al serverelor/unitatilor de
inregistrare din sistemul de supraveghere audio-video. Parametrii de calitate ai inregistrérilor realizate de sistemul de
supraveghere audio-video vor fi setati astfel incat, la redarea inregistrarilor, persoanele sa poata fi identificate vizual, iar
calitatea sunetului inregistrat sa fie de acuratete inalta.

Orice problema legata de functionarea sistemului de supraveghere audio-video va fi adusa la cunostinta conducerii unitatii si
rezolvatd in cel mai scurt timp posibil. Orice situatie care impiedicda desfisurarea in conditii normale a procesului de
supraveghere audio-video a activitatilor din unitatea de invatamant va fi raportatd imediat conducerii unitatii, cu indicarea
cauzelor care au dus la aparitia ei.

Sistemul de supraveghere audio-video functioneazd pe intreg intervalul orar de desfasurare a activitdtilor din unitatea de
invatamant.

Personalului unitatii de invatdmént, cu exceptia persoanei desemnate si directorului unitdtii, ii este interzisa interventia
asupra sistemului de supraveghere audio-video.

Zonele aflate sub supraveghere audio-video sunt marcate corespunzator, prin afise care contin mentiuni precum: ,sald de
clasda monitorizatd audio-video”; ,incintd monitorizata audio-video”; ,cladire monitorizatd audio-video”; ,spatiu monitorizat
audio-video”.

Unitatea furnizeaza persoanelor care intra in zona supravegheatd audio-video informatiile privind prelucrarea datelor cu
caracter personal. Personalului unitatii de invatdmant, vizat in mod clar si permanent (personalul didactic, personalul didactic
auxiliar si personalul administrativ) ii va fi pusa la dispozitie ,Nota de informare” care specificd modul de utilizare a datelor cu
caracter personal stocate prin intermediul mijloacelor audio-video, document care va fi confirmat prin semnatura de luare la
cunostinta de catre fiecare angajat al unitatii de invdtamant. Documentul va fi semnat in doud exemplare, dintre care unul
ramane la salariat si unul la director, cu mentiunea , Am luat la cunostinta” si data.

Protejarea vietii private si securitatea informatiilor
Unitatea de invatdmant preuniversitar isi asuma raspunderea cu privire la respectarea prevederilor Regulamentului (UE)
2016/679, precum si ale Legii nr. 190/2018, cu modificarile ulterioare, si in acest sens instituie garantii care se refera la:

a) respectarea modului de prelucrare a datelor cu caracter personal si a perioadei de stocare, precum si stergerea acestora
dupa expirarea perioadei de stocare;

b) asigurarea securitatii si confidentialitatii inregistrarilor audio-video;

c) stabilirea conditiilor tehnice, astfel incat datele cu caracter personal sa nu fie diseminate in spatiul public;

d) respectarea conditiilor in care se realizeaza accesul la inregistrari;

e) informarea persoanelor vizate cu privire la prelucrarea datelor cu caracter personal.

‘Unitatile de invatdmant cu sistem de supraveghere audio-video garanteaza caracterul confidential si privat al inregistrarilor
audio-video.

Inregistrarile audio-video din spatiul scolar nu pot fi comercializate si nu pot fi ficute publice.

Unitatea de invatamant are urmatoarele obligatii:

a) de a folosi inregistrarile audio-video numai in scopul cercetarii cazurilor de violenta, fizicd sau psihicd, respectiv a
cazurilor ce vizeaza protectia bunurilor si valorilor, care se produc in spatiul scolar;

b) de a utiliza numai camere sau dispozitive de supraveghere configurate cu circuit inchis, care nu permit configurarea sau
accesul din afara unitatii de invatdmant;

c) de a desemna o persoana cu atributii de monitorizare a functionarii sistemului de supraveghere audio-video, de regula un
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cadru didactic, precum si un responsabil cu protectia datelor cu caracter personal, de regula directorul adjunct sau un membru
al consiliului de administratie, dupa caz;

d) de a asigura stocarea si pastrarea, in conditii de siguranta si confidentialitate, a inregistradrilor audio-video pentru o
perioada de 30 de zile, cu exceptia cazurilor temeinic justificate cand aceastd perioadd se prelungeste pana la finalizarea
cercetarilor privind sesizarile formulate, dupa care aceste informatii se sterg automat;

e) de a nu folosi inregistrarile audio-video in vederea evaluarii profesionale a cadrelor didactice sau in solutionarea
contestatiilor privind evaluarea elevilor la orele de curs;

f) de a asigura functionarea corespunzatoare a sistemelor de supraveghere audio-video;

g) de a pune la dispozitia organelor de urmarire penala inregistréarile audio-video, daca exista o solicitare in acest sens.

Unitatile de invdtdmant cu sistem de supraveghere audio-video garanteaza caracterul confidential si privat al inregistrarilor
audio-video.

Inregistrarile audio-video din spatiul scolar nu pot fi comercializate si nu pot fi ficute publice.

Accesul la inregistrarile audio-video

Accesul la inregistrarile audio-video se face in baza unei cereri scrise, motivata, aprobatd de directorul unitdtii de
invatdmant, numai prin vizualizarea acestora, de parintele sau reprezentantul legal al elevului minor, elevul major sau
personalul unitatii de invatdmant preuniversitar, reprezentatii inspectoratelor scolare judetene ai Ministerului Educatiei si
Cercetérii si ai directiei generale de asistentd sociald si protectia copiiului, psihologul/consilierul scolar din unitatea de
invatdméant preuniversitar.

Cererea trebuie sd contina si perioada de timp corespunzatoare pentru care se solicita.

Imaginile vizualizate vor fi clare in masura posibilitatii - conform inregistrarii originale, cu conditia si nu prejudicieze dreptul
tertilor. Se pot folosi sisteme care permit mascarea sau distorsionarea zonelor irelevante pentru supraveghere sau eliminarea
din inregistrare a imaginii persoanelor terte - fard legatura cu subiectul inregistrarii, atunci cind inregistrérile audio-video se
pun la dispozitia perscanelor vizate.

Controlul accesului inseamnd ca numai persoanele autorizate pot accesa sistemul si datele, iar celelalte nu pot avea acces.
Masurile care sprijind controlul accesului fizic si logic cuprind:

a) garantarea faptului ca toate spatiile in care se realizeaza monitorizarea prin supraveghere audio-video si in care sunt
stocate inregistrarile audio-video sunt asigurate impotriva accesului nesupravegheat al tertilor;

b) pozitionarea monitoarelor astfel incat numai persoanele autorizate sa poata vizualiza imaginile;

c) definirea si aplicarea de proceduri de acordare, schimbare si revocare a accesului fizic si logic;

d) punerea in aplicare de metode si mijloace de autentificare si autorizare a utilizatorilor, inclusiv, de exemplu, lungimea
parolelor si frecventa schimbarii acestora;

e) inregistrarea si analiza periodica a actiunilor efectuate de utilizatori (atat la nivel de sistem. cit si in ceea ce priveste
datele);

f) monitorizarea si detectarea tentativelor nersusite de acces, care se desfisoara permanent, iar punctele slabe sunt
identificate cat mai curand.

Unitatea de invdtamant preuniversitar are obligalia de a asigura stocarea si péstrarea, in conditii de sigurantd si
confidentialitate, a inregistrarilor audio-video pentiru o perioada de 30 de zile, cu exceptia cazurilor temeinic justificate cand
aceastd perioadd se prelungeste pana la finalizarea cercetdrilor privind sesizérile formuilate, dupd care aceste informatii se
sterg automat.

Informatiile inregistrate prin sistemele de supraveghere video sunt destinate utilizarii de catre unitate in scopul monitorizarii
accesului persoanelor in unitate, al asigurarii securitatii spatiilor si bunurilor unitatii, precum si al sigurantei persoanelor aflate
in unitate si sunt puse la dispozitia organelor judiciare si a altor institutii abilitate de lege sa solicite aceste informatii, la
cererea expresa a acestora.

Orice activitate de transfer si dezvaluire a datelor personale catre terti va fi documentatd si supusi unei evaluiri riguroase
privind necesitatea comunicdrii si compatibilitatea dintre scopul in care se face comunicarea si scopul in care aceste date au
fost colectate initial pentru prelucrare (de securitate si control acces). In aceste cazuri va fi consultat si Responsabilul desemnat
cu protectia datelor.

O inregistrare se poate descarca si viziona in cazul producerii unui incident de securitate, in cazul desfasurarii unei anchete
disciplinare, in cazul procedurii unui incident in sala de clasa sau in spatiul unitatii de invatdmant, precum si in orice alte cazun
temeinic justificate.

Pastrarea este documentata riguros, iar necesitatea pastririi este revizuitd periodic.

Conducerea unitatii de invatdmant si persoanele desemnate sunt obligate s asigure integritatea datelor de pe unitatea de
stocare a sistemului audio-video.

Unitatea de invatamént poate solicita fonduri pentru achizifionarea de sisteme de supravechere audio-video de la unitatea
administrativ teritoriald sau de la Ministrul Educatiei.

La nivelul unitatii, persoana responsabild cu monitorizarea functiondrii sistemului de supraveghere audio-video este
domnul/doamna................. , avand functia de inginer de sistem L.T. in cadrul unitatii. Persoana desemnati se asigura ca sistemul
de supraveghere functioneaza in parametri normali si verifica, in timpul desfasurdrii activitdtilor, dacd sistemul de
supraveghere audio-video functioneaza si inregistreaza activitatea in toate zonele supravegheate audio-video.

Responsabilul desemnat cu protectia datelor cu caracter personal este domnul/doamna....., avand functia de ............. in
cadrul unitatii.
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4.3. Valorificarea rezultatelor activitatii:

Rezultatele activitdtii vor fi valorificate de catre toate compartimentele din Institutie prin elaborarea tuturor documentelor
SCIM in conformitate cu prevederile prezentei proceduri.

Responsabilitati
Conducatorul institutiei
- Aproba procedura
- Asigura implementarea si mentinerea procedurii

Coordonatorul (responsabilul/presedintele) CEAC
- Asigura implementarea si mentinerea prezentei proceduri
- Coordoneaza si monitorizeaza activitatile prevazute de procedura
- Asigura difuzarea procedurii

Cadrele didactice
- Realizeaza activitatile descrise la termenele stabilite in prezenta procedura

Personalul de paza
- Realizeaza activitatile descrise la termenele stabilite in prezenta procedura
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Formular de analiza a procedurii
Nr. Nume si prenume ) ;
C rt Compartiment conducator Aviz Data Observatii Semnatura
compartiment ’
Anexe
i Denumirea anexei Elaborator Aproba N e Arhivare
Crt exemplare
1 Registru siguranta scolara
Precizari

- Toate documentele si dovezile pe baza cdrora se realizeazd activitatea proceduratd se afld in dosrele perscnale ale
cadrelor didactice si personalului didactic auxiliar, in dosarele comisiilor si in dosarul CEAC.

- Analiza si revizuirea procedurii se face anual, sau ori de céte ori apar modificiri ale reglementarilor legale cu caracter
general si intern pe baza carora se desfasoara activitatea/activitatile care face/fac obiectul acestei proceduri.
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Cuprins

Lista responsabililor cu elaborarea, verificarea si aprobarea editiei sau, dupi caz, a reviziei in cadrul editiei
Formular de evidenta a modificarilor

Formularul de distribuire/difuz_are

Scopul procedurii

Domeniul de aplicare

Documente de referinta

Definitii si abrevieri

Descrierea activitatii sau procesului

Responsabilitati

Formular de analiza a procedurii

Anexe
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Diagrama de proces
Siguranta elevilor si cadrelor didactice
ﬂ."\z
Elahorare PO \
- Elaborarea PO de citre persoanele desemnate |
- Verificarea PO de cédtre seful microstructurii ' )
‘ o

Actualizarea PO in cadrul sedintelor comisiei
- Verificare conformitatii PO

(=)

LI

CONFORM: DA

N

Y ()

Implicd mai multe structuri / microstructuri: DA

Yoot

Avizare PO
- Structura / microstructura responsabild transmite electronic PO structurilor / microstructurilor implicate

(o)

Observatii: NU

Adoptare PO

Y ()

Sk N

Difuzare PO
- Originalul PO se inregistreaza si se pastreaza la structura / microstructura emitenta

intern/managerial

(505 )

- Se transmite PO in format electrenic structurilor / microstructurilor implicate si responsabilului pe linia controlului |

S/
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